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DURCHGANGIGE SICHTBARKEIT UND KONTROLLE

NETZWERKINTEGRITAT BIS ZUM ENDPOINT

Die Zahl der Endgerate im Netzwerk und die Komple-
xitat von IT-Infrastrukturen wachst stetig. Geht hier
die Ubersicht verloren, entstehen schnell neue An-
griffsvektoren. Diese blinden Flecken im Netzwerk und
ungeschitzten Endgerate werden vermehrt zum Ziel
von Cyberangriffen. Diese Erweiterung liefert in Ver-
bindung mit der ARP-GUARD NAC LOsung eine wert-
volle Unterstltzung, die Sicherheitslage der IT-Assets
im Netzwerk zu analysieren. Der vertiefte Einblick in
alle netzwerkfahigen Gerate eines Unternehmens er-
moglicht, Schwachstellen frihzeitig zu erkennen und
zu bewerten. Damit steht eine Plattform bereit, um die
gesamte Prozesskette des Asset- und Schwachstellen-
Managements abzubilden.

DURCHGANGIGE IT-HYGIENE IN ECHTZEIT

Durch eine permanente Uberpriifung der IT-Hygiene
der angebundenen Endgerate wird die Einhaltung der
vordefinierten Sicherheitsrichtlinien durchgehend ge-
wahrleistet.

Die Erkennung und Meldung von Bedrohungen in Echt-
zeit verhindert, dass sich Schadsoftware unbemerkt im
Unternehmensnetzwerk ausbreiten kann.

GEFAHRENPOTENZIALE ERKENNEN UND BEWERTEN
Anhand einer integrierten Threat Intelligence wird das
reale Gefahrenpotenzial einer Schwachstelle ermittelt,
unter Berucksichtigung des Common Vulnerability Sco-
ring System (CVSS) als Industriestandard. Der Fokus
liegt hierbei auf dem echten Risk Score, dieser Sco-
re spiegelt die Anfalligkeit und den Ausnutzungsgrad
der Sicherheitslicke wider. Dementsprechend werden
Priorisierungen und Handlungsempfehlungen ausge-
geben.

UNTERNEHMENSWEITE COMPLIANCE-RICHTLINIEN
Mit definierbaren Policy Enforcements zur Herstellung
der Gerate-Compliance wird die Befolgung der Unter-
nehmensrichtlinien gewahrleistet, bevor der Zugang
zum Unternehmensnetzwerk bereitgestellt wird.



INTEGRATION IN DIE NETZWERKUMGEBUNG
Die Bereitstellung und Nutzung des AGENTS innerhalb
der ARP-GUARD Lé&sung erfolgt ,,on-the-fly”. Durch die
schnelle Inbetriebnahme und einfache Integration wird
das operative Tagesgeschaft nicht beeinflusst.

PROZESSKETTE DER LOSUNG

Die grafische Ubersicht zeigt die vier Kernbereiche auf
und stellt die strukturelle Funktionsweise der Ldsung
dar. Endpoint Security wird zu einem kontinuierlichen
Prozess.
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DEVICE-IDENTITY-AS-A-SERVICE (DIAAS)

Ermoglicht, Gerate zu authentifizieren, ohne die Be-
nutzerfreundlichkeit oder die Geschaftskontinuitat
zu beeintrachtigen. DlaaS wird als Teil der Benutzer-
authentifizierung integriert und fungiert als einziger
Durchsetzungspunkt fir jeden Unternehmensdienst
und beliebiger Zugriffsmethode, ob vor Ort oder in der
Cloud. Kurz gesagt, DlaaS ist ein neuer Sicherheitsan-
satz, der ,fortschrittliche” und ,optimale” Zero-Trust-
Positionen fur Gerate ermdoglicht.

Device-ldentity-as-a-Service setzt Zero-Trust-Sicher-
heitsrichtlinien als Teil der Benutzerauthentifizierung
durch, noch bevor anfallige Gerate auf Unternehmens-
dienste und -daten zugreifen kénnen.

MEHRWERTE DER ERWEITERUNG

Der ARP-GUARD erweitert das Leistungsspektrum der
Netzwerkzugangskontrolle, um eine optimierte Losung
zur granularen Analyse und Administration samtlicher
IT-Assets. Diese Konstellation bietet die vollstandige
Absicherung der Netzwerkumgebung mit einer tiefge-
henden Risikoanalyse samtlicher Endgerate. Dies er-
moglicht den Betrieb von bestehenden IT-Infrastruktu-
ren nach hochsten IT-Sicherheitsstandards.
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